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Systém ReSafe

Popis Elektronického Zabezpecovaciho Systému EZS pro bytové domy

1. Uvod

Tento dokument shrnuje vlastnosti Elektronické Zabezpe€ovaciho systému EZS. Jedna se o zafizeni
ReSafe, jehoz primarnim ukolem je zabezpeleni bytovych a nebytovych domovnich jednotek proti
neopravnénému vstupu a proti pozaru.

2. Slovnik pojm

Tato kapitola definuje pojmy a zkratky, které jsou v dokumentu pouZity:

Domovni jednotka - jednotkou je myslen dum, byt, ateliér, sklep, sklepni koje, koarkarna, kotelna, vystup
na stfechu, garaz, strojovna vytahu, pradelna a podobné.

ReSafe (ReSidence Safe)- podrobnéjsi popis zafizeni je uveden v kapitole Prvky systému..
DiSafe (DiSciple Safe) - podrobnéjsi popis zafizeni je uveden v kapitole Prvky systému.
FoSafe (FoSter Safe) — podrobnéjsi popis zafizeni je uveden v kapitole Prvky systému.
IP reproduktor - po€ita€ s OS Linux, zvukovou kartou a reproduktorem, pfipojeny do LAN.

Povoleny €ip — Cip, jehoz ID je uvedeno v seznamu povolenych Cipl pro konkrétni ReSafe .
nebo pro vice ReSafe. Lze samoziejmé pouzivat také NFC telefony, vérnostni karty
a podobné.

Servisni ¢ip - Cip, jehoz ID je uvedeno v seznamu servisnich ipu systému (servisnich
¢ipu muze byt vice, maji je u sebe spravci budovy, domovnici, €lenové vyboru spolecenstvi
vlastnikd jednotek nebo ¢lenové statutarnich organl druzstev, servisni technici a pfipadné
dalsi spolehlivé osoby).

3. Prvky systému

Tato kapitola popisuje vlastnosti zafizeni, které jsou v systému pouzity.

K zadnému ze zafizeni neni pfipojovana klavesnice, veskeré operace probihaji pouze Cipovymi privésky,
NFC telefony, RFID kartami a tlagitky.

3.1. ReSafe

Zafizeni ReSafe je autonomni jednotka vybavena operacnim
systémem Linux, kterou lIze pfipojit do ethernetové nebo WiFi sité.

Jednotka obsahuje ¢tecku RFID tagl (napfiklad privéskd na klice,

NFC telefond, atd.) a bezkontaktnich karet. Firmware CteCky Ize
modifikovat.

Jednotka je vybavena vstupy a vystupy, které umoznuji variantné
pfipojit (option):

¢idla koufe nebo plynu (napajena ze zarizeni ReSafe),

¢idla detekce pohybu (napajena ze zafizeni ReSafe),

Cidla detekce tfisténi skla (napajena ze zafizeni ReSafe),

Cidla detekce otevieni dvefi (dvefni kontakty, magnetickeé Résafé
mikrospinace, svételné zavory a podobné),

o elektromagnetické nebo elektromechanické (motorové) zamky.
Na desce jednotky je umistén obvod teplotniho ¢idla.

Na ¢elnim panelu jednotky je umistén informacni displej, tfi signalizacni LED a tfi ovladaci tlaCitka.

Kontakt detekce otevieni krabice jednotky nebo sejmuti zafizeni ze zdi (tamper detection) je umistén pod
krytkou na Sroub.
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Informacni displej
Obecné je displej zhasnuty, pribézné nic nezobrazuje.
Na jednu sekundu displej zobrazi kazdou zménu stavu zafizeni dvoupismennou zkratkou: ,Zo* —
ZastfeZeno (v anglické verzi ,Go“ — Guarded on), ,O0d* — OdstfeZeno (v anglické verzi: ,0c" — Off cut).
Pfi poplachu displej zobrazuje blikanim druh poplachu dvoupismennou zkratkou:
.* »PO0‘—poZar obecné (v anglické verzi ,AF“ - Alarm Fire),
« Pt —poZar teplotou (v anglické verzi ,At‘ - Alarm temperature),
« Pd* - pozZar koufem (dymem, v anglické verzi ,AS" - Alarm Smoke),
+ ,0P“—obecny poplach (v anglické verzi ,GA" - General Alarm),
L tP*—tisfovy poplach (v anglické verzi ,AA* - Attack Alarm),
+ ,uP“—vytahovy poplach (v anglické verzi ,LA" - Lift Alarm),
« dP*—pravanovy poplach (v anglické verzi ,DA" - Draft Alarm),
* ,cP*“—pokus pouzit neopravnény Cip (v anglické verzi ,cA* - chip Alarm).
Pfi odpocitavani timeout displej zobrazuje zbyvajici €as v sekundach.
Pfi chybé pak displej zobrazuje diagnostické kédy chybového stavu jednotky dvoupismennou zkratkou:
o Er* stfidavé zobrazovanou kazdé pul sekundy s Ciselnym kédem chyby dle &iselniku chyb
v rozsahu chyb 10-99,
e U prvnich deviti chybovych kédu zobrazuje chybu dvoupismennou zkratkou: ,E1* az ,,E9".
Indikuje pfepnuti do servisniho rezimu dvoupismennou zkratkou ,Sr.

Signalizaéni LED
Zobrazuji detekované udalosti a stav provozniho rezimu jednotky:
o Pozar
o pozar signalizuje Cervena barva.
o zelené je indikovana bezchybna funkénost zafizeni.
e Poplach.
e Zastfezeno.

Ovladaci tlacitka
Umozniuji zménu stavu provozniho rezimu jednotky:

e Tisfovy poplach.
e Vnitini zastfezeni.
e ZruSeni zastrezeni.

3.2. DiSafe

Zafizeni DiSafe obsahuje mimo jiné ¢te¢ku RFID tagl a bezkontaktnich karet. Jedna se o
vodotésné periferni zafizeni, které se pfipojuje na zafizeni ReSafe. v\‘#z
Na vnéjSim panelu jednotky DiSafe jsou tfi signalizacni LED (zelena, oranzova, Cervena) a
jednotka je vybavena vlastni zvukovou signalizaci.

Firmware jednotky DiSafe I1ze modifikovat.

Dissafe

3.3. FoSafe

FoSafe je Fidici jednotka vybavena operacnim systémem Linux, kterou Ize pfipojit do ethernetové nebo
WiFi sité.

Jednotka obsahuje dva zrcadlené pamétoveé disky. A/ q
FoSafe je vybaven vstupy a vystupy, pficemz na prvni z nich je stabilné
pFipojen kontakt detekce otevieni krabice FoSafe (tamper detection).

Na 10 port zafizeni FoSafe je pfipojen GSM modul.
Na desce FoSafe je umistén obvod teplotniho ¢idla.
Na €elnim panelu jednotky FoSafe je umistén informacni displej, tfi signalizacni LED a tfi ovladaci tlacitka.
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Informacni displej
Obecné je displej zhasnuty, pribézné nic nezobrazuje.

Po stisknuti nékterého z ovladacich tlagitek displej zobrazi pfislusnou hodnotu na N
sekund.

Pfi chybé pak displej zobrazuje diagnostické kédy FoSafe.

Signalizaéni LED
Zobrazuji detekované udalosti a provozni stav zafizeni FoSafe:

e Provoz:

o zelené - OK,

o Cervené — zavada, je nutny servisni zasah.
e Zavada na jednom ze zrcadlenych disku:

o zelené - OK,

o Zluté - jeden disk vadny,

o Cervené - oba disky vadné.
e Zavada na GSM modulu:

o zelené - OK,

o Zluté - neni GSM signal,

o C€ervené - GSM modul neodpovida.

Ovladaci tlacitka
Umozniuji zobrazeni provozniho stavu FoSafe:
e Zobrazeni vnitini teploty FoSafe na informacnim displeji:

o teplota 0 az 99 stuprid Celsia, D— g
o pokud je teplota vyssi nez 99 stupriti Celsia, zobrazené g
Cislo 99 blika, a

o pokud je teplota nizsi nez 0 stuprili Celsia, zobrazené
¢islo 00 blika.
e Zobrazeni zaplnéni zrcadlenych diskl v procentech na displeji (0-99%).
e Zobrazeni sily signalu GSM v procentech (0-99%).
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4. Popis pozadované funkénosti

4.1. Umisténi jednotek

Zafizeni ReSafe je umisténo za hlavnimi vstupnimi dvefmi uvniti domovni jednotky (napfiklad za dvefmi
uvnitf bytu) nebo naopak pfred vstupnimi dvefmi vné jednotky (zejména pfed dvefmi do sklepa, garaze,
koCarkarny, kolarny, kotelny, pradelny, dilny, strojovny vytahu a podobné).

Jestlize se domovni jednotka otevira elektrickym zamkem, zvenku dvefi domovni jednotky maze byt
umisténo také zafizeni DiSafe, kabelem pfipojené na zafizeni ReSafe.

e Zafizeni DiSafe slouzi jako vstupni jednotka zafizeni ReSafe pro D‘ VI g =,

ovladani elektrického zamku a pro zménu stavu zafizeni ReSafe- Isafe
EntryPoint ze stavu ZastieZzeno do stavu Nezastfezeno (popis viz
nize), S

e pfiloZzeni povoleného Cipu na zafizeni DiSafe pfedava zafizeni Ll L
ReSafe poZadavek na otevieni elektrického zamku na N sekund,

e 0o opravnénosti pfiloZzeného Cipu rozhoduje zafizeni ReSafe,

e tento poZadavek zpusobi zménu ze stavu ZastfeZzeno na stav
NezastfeZeno u zafizeni ReSafe —EntryPoint a pokud ma zafizeni
ReSafe nastaven pfiznak OpenDoorLock, potom pfilozeni
povoleného Cipu na ReSafe otevre elektricky zamek na N sekund,

e pfi otevieni elektrického zamku na N sekund zafizeni ReSafe
ignoruje na K sekund signal od Cidla detekce otevieni dvefi.

Sk

Na dvefich domovni jednotky je umisténo &idlo otevieni dvefi. Cidlo je
pfipojené na vstup zafizeni ReSafe.

Na zafizeni ReSafe mlze byt také pfipojeno koufové ¢idlo, plynové d&idlo,
pohybové Cidlo, detektor rozbiti skla nebo jiné obdobné ¢&idlo.

Zevnitf vstupnich dvefi do celého objektu (u hlavnich vchodovych dvefi do domu, vstupt ze dvor( a zahrad,
dvefi z garazi, pfistupll ze sousednich domuU a podobné) je vZdy umisténo zafizeni ReSafe, které ma
odlisné chovani od zafizeni ReSafe, pfiCemz tato varianta zafizeni ReSafe je v textu dale odliSovana
nazvem: ,ReSafe-EntryPoint“. Chovani zafizeni ReSafe-EntryPoint se od chovani zafizeni ReSafe liSi
zejména pfechody mezi stavy Zastfezeno a Nezastfezeno v provoznim rezimu a veskeré odliSnosti jsou
popsany dale v textu.

4.2. Rezimy zarizeni ReSafe

Zaftizeni ReSafe pracuje ve dvou rezimech, provoznim a servisnim.

4.2.1. Provozni rezim

Vychozim rezimem zafizeni ReSafe je provozni rezim.
V provoznim rezimu se zafizeni ReSafe v reakci na vnéjsi udalosti pfepina mezi stavy:

e Nezastfezeno.
e Zastfezeno.
o Poplach.
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4.2.2. Servisni rezim

Zarizeni ReSafe se pfepne z provozniho rezimu do servisniho rezimu pfilozenim servisniho &ipu ve stavu
NezastfeZeno.

V servisnim reZzimu je vyfazen z €innosti kontakt detekce otevieni a sejmuti krabice jednotky ze zdi (tamper
detection) a zafizeni ReSafe nereaguje poplachem na Zadnou ze sledovanych udalosti.

Servisni rezim je indikovan na informacénim displeji ReSafe pismeny ,Sr* (kromé informaci o pribéhu
testovani zafizeni).

V servisnim rezimu mu(ze servisni nebo instalacni technik postupné testovat jednotlivé Casti zafizeni
ReSafe, a to displejl, tlacitek, LED, vstup(ll, vystupl, reproduktortl, ¢tecek ¢&ipl, paméti, pfipojenych
zafizeni DiSafe a siti LAN Ethernet nebo WiFi.

Opétovnym pfilozenim servisniho Cipu se zafizeni ReSafe pfepne ze servisniho do provozniho rezimu,
a to do stavu NezastfeZeno.

4.3. Stavy provozniho rezimu zafizeni ReSafe

4.3.1. Stav Nezastrezeno

Vychozim stavem provozniho reZimu zafizeni ReSafe je stav Nezastrezeno.

Jsou nastavitelné dva timeouty pro pfechody mezi stavy Nezastfezeno/Zastfezeno, jeden timeout pro
prechod do stavu Zastiezeno a druhy pro pfechod do stavu Nezastfezeno.

Signalizaéni LED Zastfezeno ve stavu Nezastfezeno samoziejmeé nesviti.
Ve stavu Nezastfezeno reaguje zafizeni ReSafe poplachem na tyto udalosti:

neni dosazeno spojeni se zafizenim FoSafe po dobu N-sekund,

otevieni krabice nebo sejmuti zafizeni ze zdi (tamper detection),

teplota zafizeni je vys$Si nez N-stuprili Celsia po dobu N-sekund,

signal od Cidla koufe nebo plynu,

stisknuti tlaCitka Tisfovy poplach, je-li spusténi tisfiového poplachu na zafizeni ReSafe povoleno
nastavenym pfiznakem AlarmDistressEnabled, defaultné je spusténi tisfiového poplachu
povoleno.

Do stavu Nezastfezeno je zafizeni ReSafe pfepnuto ze stavu Zastfezeno:

e pfilozenim povoleného Cipu na zafizeni ReSafe,

o stisknutim tlacitka ZruSeni zastfezeni na zafizeni ReSafe, je-li to povoleno pfiznakem
GuardButtonEnabled, (jestlize je domovni jednotka zastfezena povolenym c&ipem, potom nelze
zastiezeni zrusit tlaCitkem ZruSeni zastfezeni, ale pouze povolenym Cipem),

e pfilozenim povoleného Cipu na zafizeni ReSafe-EntryPoint, které je umisténo zevnitf vstupnich
dvefi do objektu:

o odstfezuje se rovnéz vzdalené zafizeni ReSafe,

o zdrojem pozadavku na odstfezeni vzdaleného zafizeni ReSafe je zafizeni ReSafe-
EntryPoint,

o povoleny €ip je Cip, ktery je povolen pro vzdalené zafizeni ReSafe,

vzdalené zafizeni ReSafe musi mit nastaven pfiznak AcceptsRemoteGuardRequest,

o zarizeni ReSafe-EntryPoint musi mit nastaven pfiznak
SendRemoteGuardRequestEnabled.

o



(Gborarornies ReSafe

4.3.2. Stav Zastrezeno

Signalizaéni LED Zastfezeno sviti a v pfipadé vnitfniho zastfezeni blika.

Ve stavu ZastfeZzeno reaguje zafizeni ReSafe poplachem na udalosti uvedené ve stavu NezastfeZeno
a navic jesté na udalosti:

e naruseni domovni jednotky, které je indikované:

o Cidlem detekce otevieni dvefi,

Cidlem detekce pohybu,

Cidlem detekce tfisténi skla,

jinym obdobnym &idlem naruseni prostoru.

o O O

Do stavu Zastfezeno je zafizeni ReSafe pfepnuto ze stavu NezastfeZzeno:

pfilozenim povoleného Cipu na zafizeni ReSafe:

o zafizeni ReSafe ohlasi tichym hlasem: “Zastfezuji jednotku” + tajné Cislo jednotky,

o do stavu Zastfezeno se ReSafe pfepne po nastavenych N sekundach od precteni Cipu,

o po tuto dobu je na displeji ReSafe zobrazovan zbyvajici ¢as v sekundach,

o ReSafe kratce pipa po sekundach,
stisknutim tlaCitka Vnitini zastfezeni na zafizeni ReSafe je-li to povoleno pfiznakem
GuardButtonEnabled:

o odpocet a hldSeni probé&hnou jako v pfedchozim pfipadé.
automatickym zastifezenim — pokud po dobu N minut zafizeni ReSafe neeviduje signal od Cidla
detekce pohybu, a pfitom jsou dle €idla detekce otevieni dvefi zavieny dvere:

o zafizeni ReSafe je zastfezeno okamzité bez odpocitavani jenom v pfipadé, jestlize je
nastaven nulovy odpocet (N sekund odpogitavani je nastaveno na nulu), jinak probéhne
odpocet,

o zafizeni ReSafe ohlasi tichym hlasem: “Zastfezena jednotka” + tajné Cislo jednotky,
prilozenim povoleného Cipu na zafizeni ReSafe-EntryPoint, které je umisténo zevnitf u vstupnich
dvefi do objektu:

o zastfezuje vzdalené zafizeni ReSafe,

o zdrojem pozadavku na zastfezeni vzdaleného zafizeni ReSafe je zafizeni ReSafe-

EntryPoint,

o povoleny Cip je Cip, ktery je povolen pro vzdalené zafizeni ReSafe,

o vzdalené zafizeni ReSafe musi mit nastaven pfiznak AcceptsRemoteGuardRequest,

o zafizeni ReSafe-EntryPoint musi mit nastaven pfiznak
SendRemoteGuardRequestEnabled,

o vzdalené zafizeni ReSafe je zastfezeno okamzité bez odpocitavani,

o vzdalené zafizeni ReSafe ohlasi tichym hlasem: “Zastfezena jednotka” + tajné Cislo
jednotky,

o zarizeni ReSafe-EntryPoint rovnéz ohlasi tichym hlasem: “Zastfezena jednotka” + tajné
Cislo jednotky.
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4.3.3. Odlisné vlastnosti zafizeni ReSafe-EntryPoint

Zafizeni ReSafe-EntryPoint je umisténo zevnitf u vstupnich dvefi do
objektu a jeho funkénost vychazi z funkénosti zafizeni ReSafe. Na
zafizeni ReSafe-EntryPoint je vzdy pfipojeno zafizeni DiSafe umisténé
vné vstupnich dvefi do objektu. Od zafizeni ReSafe se zafizeni
ReSafe-EntryPoint liSi nize popsanym upravenym provoznim reZimem.
Vychozim stavem provozniho rezimu zafizeni ReSafe-EntryPoint je
stav Zastrezeno.

Zafizeni ve stavu ZastieZeno nereaguje poplachem na naruseni
domovni jednotky indikované Cidlem detekce pohybu. Signal od &idla
detekce pohybu naopak pfepne zafizeni ReSafe-EntryPoint ze stavu
ZastfeZzeno do Stavu Nezastiezeno.

Zafizeni ve stavu ZastfeZeno reaguje poplachem na naruseni domovni
jednotky indikované:

e (Cidlem detekce otevieni dvefi,
o Cidlem detekce tfisténi skla,
e jinym obdobnym &idlem naruseni jednotky.
Po pfiloZzeni povoleného Cipu na zafizeni ReSafe-EntryPoint:

e pfepne zafizeni ReSafe-EntryPoint ze stavu Zastfezeno do stavu Nezastiezeno,
e pokud ma zafizeni ReSafe-EntryPoint nastaven pfiznak OpenDoorlLock, tak otevie elektricky
zamek na N sekund,
e pokud ma zafizeni ReSafe-EntryPoint nastaven pfiznak SendRemoteGuardRequestEnabled, tak
odeSle pozadavek na Zastfezeni/Odstfezeni vzdaleného zafizeni ReSafe, pfislusného
k prfec¢tenému povolenému Cipu.
Pfilozeni povoleného Cipu na zafizeni DiSafe, které je umisténo zvenku budovy a je pfipojeno kabelem na
zarizeni ReSafe-EntryPoint, pfedava zafizeni ReSafe-EntryPoint:

e pozadavek na otevieni elektrického zamku na dobu N sekund,
e pozadavek na pfepnuti zafizeni ReSafe-EntryPoint ze stavu Zastfezeno do stavu Nezastrezeno.

PFi otevreni elektrického zamku na N sekund zafizeni ReSafe EntryPoint ignoruje na K sekund signal od
kontaktu detekce otevieni dvefi.
Jestlize obyvatel vystupuje do domu:
e pfilozi povoleny €ip na zafizeni DiSafe,
e ReSafe-EntryPoint otevie elektricky zamek na N sekund a
ignoruje na K sekund signal od kontaktu detekce otevieni dvefi,
e prepne zarizeni ReSafe-EntryPoint ze stavu Zastfezeno do
stavu Nezastfezeno,
e pokud obyvatel nezavie dvefe, potom se spusti prlivanovy
poplach dle bodu 4.3.4.5.,

e po zavieni dvefi se zafizeni ReSafe-EntryPoint pfepne ze
stavu Nezastifezeno do stavu Zastiezeno.

Pokud obyvatel vychazi z domu:

o jestlize zevnitf dvefi neni klika, ale koule, potom obyvatel domu
pfilozi Cip na ReSafe EntryPoint, jelikoz si musi odemknout
elektricky zamek a odstfezit (v takovém pfipadé je navic pro
nouzové otevieni uvnitf vedle dvefi umisténo odchodové
pozarni tlagitko srozbitnym sklem, jehoz stisknutim si
v pfipadé pozaru odstfezi a otevie dvere),

e prilozi Cip na ReSafe EntryPoint, protoze zevnitf sice je klika, ale pfesto dle vnitfni organizaéni
smérnice musi pfi odchodu vzdy odstfezit Cipem (napfiklad z dGvodu registrace odchodu),

e nepfiloZi Cip, protoZe zrusil zastfeZzeni pohybovym &idlem umisténym uvnitf pfed dvefmi a otevie
si dvere klikou,
nepfiloZi €ip, protoze zrusil zastfezeni kontaktem stisknuti kliky,
stiskne odchodové pozarni tlaCitko bez rozbitného skla, kterym si otevie dvefe a zrusi zastfezeni,
neudéla nic a otevie si dvefe klikou, protoze zastfezeni je zruSeno nastavenym pfiznakem
NotSafeDoor (ktery je na stejné urovni, jako je sepnuti kontaktu stisknuti kliky dvefi).
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Stav Nezastifezeno je u zafizeni ReSafe-EntryPoint mimoradny, kratkodoby, a to pouze po dobu otevfeni
dvefi.

Ze stavu Zastrezeno se prejde do stavu Nezastiezeno:

pfilozenim povoleného Cipu na zafizeni ReSafe,

pfilozenim povoleného €ipu na zafizeni DiSafe,

pohybovym ¢idlem umisténym v prostoru uvnitf budovy (blizko vstupnich dvefi),

sepnutim kontaktu stisknuti kliky dvefi,

stisknutim pozarniho nebo odchodového tladitka,

nastavenym pfiznakem NotSafeDoor (se stejnym Gcinkem, jako by byl sepnut kontakt stisknuti
kliky dvefi).

ReSafe-EntryPoint se vrati ze stavu Nezastfezeno do stavu Zastiezeno:
e zavienim dvefi.

4.3.4. Stav Poplach

Signaliza¢ni LED Poplach blika.

Pokud jde o Pozarni poplach, blika také Cervena signalizaéni LED Pozar a na displeji blika text: ,Po* —
pozar obecng, ,Pt* — pozar teplotou, ,Pd“ — pozar koufem (dymem).

Do stavu Poplach je zafizeni pfepnuto ze stavu Zastfezeno nebo Nezastiezeno reakci na poplachové
udalosti popsané v tomto dokumentu.

Po ukoné&eni poplachu je zafizeni ReSafe nastaveno na stav Nezastrezeno.
Informace o poplachu je:

e hlasena lidskym hlasem,
o hlasité IP reproduktory umisténymi na chodbé,
o ti8e zafizenimi ReSafe:
= ktera maji nastaven pfiznak AcceptsRemoteSoundRequest,
= pokud ma poplach nastaven pfiznak SendSilentSoundRequest,
o odeslani pozadavku na hlaseni na zafizeni v siti zajiStuje zafizeni FoSafe,
e je odeslana poplachova zprava ve formé SMS na zadana telefonni Cisla (SMS zpravy odesila
zafizeni FoSafe prostfednictvim GSM modulu).

Zafizeni ReSafe, které je ve stavu Poplach, ignoruje ostatni poplachové udalosti, a to az do vyfeSeni
probihajiciho poplachu.

Pokud vznikne sou€asné poplach ve vice domovnich
jednotkach, potom:

e zafizeni FoSafe ulozi pfichozi poplachové
udalosti do fronty, aby mohly byt postupné
odeslany SMS zpravy o vzniklém poplachu a
postupné hlaseny informace o poplachu IP
reproduktory na chodbg,

e jednotlivé poplachy ve fronté jsou ukonceny
postupy definovanymi pro dané typy poplachu.
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4.3.4.1. Obecny poplach
Obecny poplach je spustén témito udalostmi:

e otevieni nebo sejmuti zafizeni ReSafe ze zdi (tamper detection),
e otevieni nebo sejmuti zafizeni FoSafe ze zdi (tamper detection),
e narudeni domovni jednotky — tj. vstup do domovni jednotky s ReSafe ve stavu ZastfeZeno:

o zafizeni ReSafe zatne odpocitavat nastaveny timeout,

o zafizeni ReSafe ohlasi tichym hlasem: “Odstfezte jednotku” + tajné Cislo jednotky,

o Cas odpocitavani v sekundach se zobrazuje na informacnim displeji ReSafe,

o ReSafe po dobu odpoctu kratce pipa po sekundach,

o bé&hem odpocitavani je uZivatel lidskym hlasem z reproduktoru zafizeni ReSafe

upozornén, ze zapomnél odblokovat pfistup do domovni jednotky:
= hlaSenim tichym hlasem: “Odstfezte jednotku” + tajné Cislo jednotky, které je
opakovano po dobu odedtu pfi nastaveném pfiznaku RepeatAlarmVoiceReport
pro opakovani hlaseni (v takovém pfipadé samoziejmé nepipa zafizeni ReSafe
po sekundach),

o pokud neni pfiloZzen povoleny &ip béhem odpocitavani, je po uplynuti timeout vyhlasen
poplach,

o poplach maze byt odvolan pouze pfiloZzenim povoleného ¢ipu nebo jednoho ze servisnich
¢ipd,

o béhem poplachu je hlaseno poplachové hlaseni lidskym hlasem hlasité na chodbé a jsou
odeslany SMS s pfednastavenym textem, napfiklad: ,Byla napadena domovni jednotka“
+ vefejné (public) Cislo jednotky, coz se déje pfi vyhlaSeni poplachu, ktery ma v popisu
uvedeno hlasité hlaseni a/nebo odesilani SMS,

e neni spojeni mezi zafizenim ReSafe a FoSafe po dobu N-sekund:

o poplach vyhlasi jak zafizeni ReSafe, tak zafizeni FoSafe,

o FoSafe hlasi vypadek spojeni prostfednictvim SMS a soucasné hlasité dle nastaveni
urovné hlasitosti na IP reproduktorech pro toto hlaseni na chodbach, pficemz tato hlaseni
jsou vzdy zruSena pfilozenim servisniho Cipu na libovolném ReSafe nebo povoleného Cipu
na pfislusném ReSafe,

o jestlize nefunguje FoSafe, potom ztratu spojeni hlasi vSechny ReSafe po nastavenou dobu
N minut a/nebo do doby vypnuti hlaseni na kazdém jednotlivém ReSafe pfilozenim
povoleného nebo servisniho Cipu, ¢imz je ukonéen poplach.

Obecny poplach je ukonéen pfilozenim povoleného &ipu na pfisluSny ReSafe nebo servisniho &ipu na
kterykoliv ReSafe.

VS8echny poplachy jsou hlasité, a to véetné tisfiového poplachu, av8ak kromé privanového poplachu
a pokusu o neopravnény vstup.

4.3.4.2. Tisnovy poplach
Tisnovy poplach je spustén stisknutim tlacitka Tishovy poplach na zafizeni ReSafe, je-li to povoleno
pfiznakem AlarmDistressEnabled, defaultné je spusténi tisfiového poplachu povoleno.
Tisnovy poplach je ukonen pouze pfilozenim povoleného Cipu na prislusny ReSafe nebo servisniho Cipu
na kterykoliv ReSafe.

Tisnovy poplach se lisi od obecného poplachu pouze zplisobem spusténi (ruéné tladitkem) a obsahem
hlaseni.
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4.3.4.3. Pozarni poplach
Pozarni poplach je spustén udalostmi:
o teplota zafizeni ReSafe je vy$S§i nez N-stupnu Celsia po dobu N-sekund,
e pfichozim signalem od Cidla koufe nebo plynu.
Signalizaéni ¢ervena LED PoZar blika.
Na informacnim displeji blika napis: ,Po“ — poZar obecné, ,Pt‘ — pozar teplotou, ,Pd“ — pozar koufem
(dymem).

Hlaseni pozarniho poplach je ukonéeno na dobu N sekund pfiloZzenim povoleného Cipu na pfislusny
ReSafe nebo servisniho Cipu na kterykoliv ReSafe. Napajeni pozarnich poplachovych ¢idel pfitom neni
nikdy pferuSeno. Pozarni systém nelze nikdy vypnout, zavada se musi feSit servisnim zasahem nebo
prepnutim zafizeni ReSafe do servisniho rezimu.

Pozarni poplach se lisi od obecného poplachu pouze zpusobem spusténi (idlem nebo teplotou), obsahem
hlaseni a zplsobem zruseni poplachu.

4.3.4.4. Vytahovy poplach

Vytahovy poplach je spustén stisknutim tlacitka zvonku ve vytahu - oznameni o osobach uvizlych ve
vytahu.

Tlacitko zvonku ve vytahu je pfipojeno na vstup zafizeni FoSafe.
Béhem vytahového poplachu blika na vSech ReSafe text: ,uP*.

Vytahovy poplach je ukoncen pfiloZzenim povoleného nebo servisniho Cipu na kterykoliv ReSafe nebo po
uplynuti nastaveného timeout, pfi€¢emz pro opétovné vyvolani poplachu musi osoba uvizla ve vytahu
znovu stisknout tlacitko ve vytahu.

Vytahovy poplach se li§i od obecného poplachu pouze zplisobem spusténi (tlacitkem ve vytahu)
a obsahem hlaseni.

4.3.4.5. Pravanovy poplach
Privanovy poplach je spustén po ubéhnuti nastaveného ¢asu maximalni doby otevieni dvefi, jedna se
tedy o poplach pfi pfilis dlouho otevienych dvefich.
Zarizeni ReSafe vyvolava Prlivanovy poplach pouze v pfipadé nastaveného pfiznaku
AlarmDraftOpenDoor.
Podstata privanového alarmu spociva v tom, Ze vSechny dverfe s defaultné nastavenym priznakem
AlarmDraftOpenDoor maji byt stale zaviené.
Béhem pruvanového poplachu blika na displeji text: ,dP*.
Pravanovy poplach je ukoncen pfilozenim povoleného €ipu nebo servisniho Cipu na pfislusny ReSafe
nebo DiSafe u danych dvefi nebo zavienim dvefi.
Pfedem Ize Privanovy poplach zrusit drzenim tla€itka ZruSeni zastfezeni a pfilozenim Povoleného Cipu

nebo servisniho €ipu na dany ReSafe nebo DiSafe, s tim, Zze na displeji po dobu takto zruSeného
Privanového poplachu blika dvoupismenny napis: ,Cd“ (Close door).

Pravanovy poplach se lisi od obecného poplachu zpisobem spusténi, tedy otevienim dvefi po dobu
delsi, nez je nastavena povolena doba a obsahem tichého hlaseni: “Zaviete prosim dvefe”. BEhem
privanového poplachu neni vyhlasovan hlasity poplach a nejsou zasilany SMS.
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4.3.4.6. Pokus o neopravnény vstup

Poplach Pokus o neopravnény vstup je spustén pfi pouziti jakéhokoliv nepovoleného €ipu, na kterémkoliv
zafizeni DiSaFe nebo ReSafe vicekrat nez X krat za sebou (jedna se o nastavitelny parametr, defaultné
je pfednastaven na 5x).

Bé&hem poplachu blika na displeji pfislusného ReSafe text: ,cP*

Poplach Pokus o neopravnény vstup je ukoncen pfiloZzenim povoleného ipu nebo servisniho €ipu na
pfisludny ReSafe nebo DiSafe.

Poplach Pokus o neopravnény vstup se li§i od obecného poplachu zplisobem spusténi (pfilozeni Cipu,
ktery neni v seznamu, a to vicekrat, nez je povoleno) a obsahem tichého hlaseni: “Pokus o pouziti
neopravnéného Cipu”. Neni vyhladovan hlasity poplach a nejsou odesilany SMS.

4.4. Hlasova hlaseni

Cisla domovnich jednotek, ktera jsou hlasena tichym hlasem zafizenim ReSafe, jsou tajna (Private).

Tajna ¢isla jednotek pro ticha hlaseni jsou zavedena kvuli tomu, aby nikdo cizi nevédél, ktera jednotka ve

skute€nosti byla zastfeZzena nebo odstfezena.

Cisla domovnich jednotek, ktera jsou hlasena hlasité IP reproduktory na chodbé a zasilana v SMS, jsou

vefejna (Public), tedy oficialni.

Ke kazdé hlasené udalosti jsou v zafizeni FoSafe ulozeny seznamy audio souboru, které se prehravaiji

tak, ze se skladaji jednotlivé véty v kombinaci s Cisly jednotek (tajnymi i vefejnymi).

Hlaseni jsou tedy nasledujici:

e prechody do stavl Zastfezeno nebo NezastfeZeno jsou hlaSena lidskym hlasem potichu

zafizenim ReSafe, napfiklad: ,Byla zabezpe€ena domovni jednotka™ + tajné Cislo jednotky,

e informace o poplachu hlasi IP reproduktory na chodbé hlasité, napfiklad ,Byla napadena
domovni jednotka” + vefejné Cislo jednotky.

4.5. Logovani chyb a udalosti

Systém zaznamenava chybové stavy zafizeni v systému a udalosti, které v systému vznikaji. Do zafizeni
FoSafe pfedavaji pozadavky na zalogovani jednotliva zafizeni ReSafe. Soucasti webového uzivatelského
rozhrani FoSafe je prohlize¢ logu.

4.5.1. Logovani chyb

Chyby, které vzniknou na zafizeni ReSafe, se zaznamenavaiji do chybového logu (Error Log). Zprava
o chybé obsahuje polozky:

¢ identifikace zafizeni ReSafe,

e datum a Cas,

e Uroven chyby definovana hodnotou:

o FATAL
o ERROR
o WARN
o INFO

e chybova zprava je kratka textova zprava charakterizujici chybu.
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4.5.2. Logovani udalosti

Do logu udalosti (Event Log) se zaznamenavaji kliCové udalosti, které vznikaji pfi provozu systému:

vznik poplachu,

ukoné&eni poplachu,

odeslani SMS hlaseni,

zména konfigurace systému,

pouZiti servisniho Cipu,

precteni nepovoleného Cipu,

pfechod zafizeni ReSafe-EntryPoint do stavu NezastfeZzeno a zpét do stavu Zastfezeno.
Logovaci zaznam obsahuje nasledujici polozky:

identifikace zafizeni ReSafe,
datum a &as,

typ logované udalosti,
dopliujici informace k udalosti.

4.6. Konfigurace systému

Konfiguraéni a provozni data systému jsou uloZena v zafizeni FoSafe.

Jednotliva zafizeni ReSafe ziskavaji data potfebna k provozu ze zafizeni FoSafe a predavaji data
0 svém provozu do zafizeni FoSafe.

4.6.1. Konfiguraéni data

Pro identifikaci objektu (domu) existuje jeden zaznam s atributy:

e Cislo domu,

e Gislo bloku domd,
e jméno ulice,

e (Cislo popisné,

o Cislo orientacni,
e mésto,

o méstska Cast,

e katastralni urad,
e stat,

e jazyk,

e jméno a pfijmeni spravce,

e e-mailova adresa na spravce,
e telefon na spravce,

e seznam servisnich Cipd,

e poznamka.

Pro kazdou domovni jednotku (kazdé zafizeni ReSafe) existuje jeden zaznam s atributy:

identifikace domu,

Cislo jednotky v ramci domu,

jméno a pfijmeni majitele jednotky,
e-mailové adresy na majitele jednotky,
telefonni €isla na majitele jednotky,
seznam povolenych €ipd,

prodleni pfed poplachem v sekundach,
prodleni pfed zastfezenim v sekundach,
poznamka.
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4.6.2. Uzivatelské rozhrani
Zafizeni FoSafe podporuje pro nastaveni konfiguracnich parametr systém ve formé webové aplikace
s témito parametry:

e vicejazy&na aplikace (texty zobrazované v uZivatelském interface jsou uloZeny v externim
souboru),
e pfistupova prava se definuji prostfednictvim role uZivatele v systému.
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